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PRESENTACION

La politica de Gobierno Digital busca desarrollar un enfoque integral que permita
afadir tanto valor publico como social a través del uso y aprovechamiento de las
Tecnologias de la Informacién, mediante la articulacién de las Entidades con los
ciudadanos generando escenarios de innovacién, competitividad y proactividad. Por
tal motivo, El plan de Seguridad y Privacidad de la Informacion de SERVICIUDAD
E.S.P como componente principal de la etapa de planificacion del Modelo de
Seguridad y Privacidad de la Informacién, busca brindar directrices y herramientas
bajo buenas préacticas para la preservacion de la disponibilidad, integridad y
confidencialidad de los activos de informacion al interior de la Entidad.

1. OBJETIVO

Disefiar el Plan de Seguridad y Privacidad de la Informacion como herramienta
integral del Modelo de Seguridad y Privacidad de la Informacion bajo buenas
practicas para la preservacion de la disponibilidad, integridad y confidencialidad de
los activos de informacion de SERVICIUDAD E.S.P

1.1. OBJETIVOS ESPECIFICOS

e Establecer y adoptar planes, programas, politicas y procedimientos bajo
buenas practicas para la gestion de riesgos en materia de seguridad de la
informacion al interior de la Entidad.

e Disefiar las herramientas y directrices que forman parte de la etapa de
Planificacion del Modelo de Seguridad y Privacidad de la Informacion de la
Entidad
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2. ALCANCE

El Plan de Seguridad y Privacidad de la Informacion contiene los componentes que
integran la fase de Planificacion del MSPI, lo cual incluye la documentacion y
adopcién de la Politica de Seguridad y Privacidad de la Informacion, el
procedimiento para la identificacion y clasificacion de los activos de informacion e
infraestructura critica, el plan de tratamiento de riesgos y controles, la declaracion
de aplicabilidad de controles bajo el estandar del Anexo A de la ISO 27001:2013,
los roles y responsabilidades de Seguridad de la Informacién y el Plan de
capacitacién, sensibilizacion y comunicacion de seguridad de la Informacion.

i,
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3. DEFINICIONES

Acceso alaInformacion Publica: Derecho fundamental consistente en la facultad
que tienen todas las personas de conocer sobre la existencia y acceso a la
informacion publica en posesion o bajo control de sujetos obligados. (Ley 1712 de
2014, art4)

Activo: En relacion con la seguridad de la informacion, se refiere a cualquier
informacion o elemento relacionado con el tratamiento de ésta (sistemas, soportes,
edificios, personas, etc.) que tenga valor para la organizacion. (ISO/IEC 27000).
Activos de Informacion y recursos: se refiere a elementos de hardware y de
software de procesamiento, almacenamiento y comunicaciones, bases de datos y
procesos, procedimientos y recursos humanos asociados con el manejo de los
datos y la informacion misional, operativa y administrativa de cada entidad, 6rgano
u organismo. (CONPES 3854 de 20116).

Amenazas: Causa potencial de un incidente no deseado, que puede provocar
dafios a un sistema o a la organizacion. (ISO/IEC 27000).

Andlisis de Riesgo: Proceso para comprender la naturaleza del riesgo y determinar
el nivel de dicho riesgo. (ISO/IEC 27000).

Auditoria: Proceso sistematico, independiente y documentado para obtener
evidencias de auditoria y obviamente para determinar el grado en el que se cumplen
los criterios de auditoria. (ISO/IEC 27000).

Control: Las politicas, los procedimientos, las practicas y las estructuras
organizativas concebidas para mantener los riesgos de seguridad de la informacién
por debajo del nivel de riesgo asumido. Control es también utilizado como sinénimo
de salvaguarda o contramedida. En una definicion mas simple, es una medida que
modifica el riesgo.

Datos Personales: Cualquier informacion vinculada o que pueda asociarse a una o
varias personas naturales determinadas o determinables. (Ley 1581 de 2012, art 3).
Gestion de incidentes de seguridad de la informacién: Procesos para detectar,
reportar, evaluar, responder, tratar y aprender de los incidentes de seguridad de la
informacion. (ISO/IEC 27000).

Informacién Publica Clasificada: Es aquella informacion que estando en poder o
custodia de un sujeto obligado en su calidad de tal, pertenece al ambito propio,
particular y privado o semiprivado de una persona natural o juridica por lo que su
acceso podra ser negado o exceptuado, siempre que se trate de las circunstancias
legitimas y necesarias y los derechos particulares o privados consagrados en el
articulo 18 de laLey 1712 de 2014. (Ley 1712 de 2014, art 6)

Informacién Publica Reservada: Es aquella informacion que estando en poder o
custodia de un sujeto obligado en su calidad de tal, es exceptuada de acceso a la
ciudadania por dafio a intereses publicos y bajo cumplimiento de la totalidad de los
requisitos consagrados en el articulo 19 de la Ley 1712 de 2014. (Ley 1712 de 2014,

art 6). z
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Plan de tratamiento de riesgos: Documento que define las acciones para
gestionar los riesgos de seguridad de la informacién inaceptables e implantar los
controles necesarios para proteger la misma. (ISO/IEC 27000).

Riesgo: Posibilidad de que una amenaza concreta pueda explotar una
vulnerabilidad para causar una pérdida o dafio en un activo de informacion. Suele
considerarse como una combinacion de la probabilidad de un evento y sus
consecuencias. (ISO/IEC 27000).

Seguridad de la informacién: Preservacion de la confidencialidad, integridad, y
disponibilidad de la informacion en cualquier medio: impreso o digital. (ISO/IEC
27000).

Tratamiento de Datos Personales: Cualquier operacion o conjunto de operaciones
sobre datos personales, tales como la recoleccién, almacenamiento, uso,
circulacion o supresion. (Ley 1581 de 2012, art 3).

Trazabilidad: Cualidad que permite que todas las acciones realizadas sobre la
informacion o un sistema de tratamiento de la informacion sean asociadas de modo
inequivoco a un individuo o Entidad. (ISO/IEC 27000).

Vulnerabilidad: Debilidad de un activo o control que puede ser explotada por una o
mas amenazas. (ISO/IEC 27000).

Partes interesadas (Stakeholder): Persona u organizacion que puede afectar a,
ser afectada por o percibirse a si misma como afectada por una decision o actividad.
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4. MARCO LEGAL

El marco normativo aplicable para la elaboracion del Plan de Seguridad y Privacidad
de la Informacion es el siguiente:

Ley 1581 de 2012: Por la cual se dictan disposiciones generales para la proteccion
de datos personales.

Decreto 2609 de 2012: Por el cual se reglamenta el Titulo V de la Ley 594 de 2000,
parcialmente los articulos 58 y 59 de la Ley 1437 de 2011 y se dictan otras
disposiciones en materia de Gestion Documental para todas las Entidades del
Estado.

Decreto 1377 de 2013: Por el cual se reglamenta parcialmente la Ley 1581 de 2012.
Decreto 886 de 2014: Por el cual se reglamenta el Registro Nacional de Bases de
Datos.

Ley 1712 de 2014: Por medio de la cual se crea la Ley de Transparencia y del
Derecho de Acceso a la Informacion Publica Nacional y se dictan otras
disposiciones.

Decreto 103 de 2015: Por medio del cual se reglamenta parcialmente la Ley 1712
de 2014 y se dictan otras disposiciones.

Decreto 1074 de 2015: Por medio del cual se expide el Decreto Unico Reglamentario
del Sector Comercio, Industria y Turismo. Reglamenta parcialmente la Ley 1581 de
2012 e imparten instrucciones sobre el Registro Nacional de Bases de Datos.
Articulos 25y 26.

Decreto 1078 de 2015: Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacion y las Comunicaciones.
Decreto 612 de 2018: Por el cual se fijan directrices para la integracion de los
planes institucionales y estratégicos al Plan de Accidn por parte de las entidades
del Estado.

Decreto 1008 de 2018: Por el cual se establecen los lineamientos generales de la
politica de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del
libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de
Tecnologias de la Informacién y las Comunicaciones.

Resolucion 500 de 2021: Por la cual se establecen los lineamientos y estandares
para la estrategia de seguridad digital y se adopta el modelo de seguridad y
privacidad como habilitador de la politica de Gobierno Digital.
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5. PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

Para el desarrollo del Plan de Seguridad y Privacidad de la Informacién se tuvieron
presente los resultados obtenidos de la fase de diagndstico del Modelo de
Seguridad y privacidad de la Informacion bajo las directrices establecidas por
MinTIC. A su vez, El Plan de Seguridad y Privacidad de la informacion se encuentra
integrado como plan institucional y estratégico desde el ambito de aplicacion del
Modelo Integrado de Planeacion y Gestion.

De acuerdo a lo anterior, el Plan de Seguridad y Privacidad de la Informacién de
SERVICIUDAD E.S.P se compone de los siguientes elementos:

5.1. Contexto de la Entidad

En la gestidn de la estrategia desde todos los niveles de la estructura organizacional
de la Entidad, continuamente se esta procesando, almacenando, gestionando,
custodiando y transfiriendo informacién, cuanto mayor es el valor de esta
informacion mayores son los riesgos asociados a su pérdida por manipulacion
indebida o malintencionada. Por tal motivo, el Plan de Seguridad de la Informacién
se encuentra alineado con el Plan Estratégico de la Entidad, apalancando la
estrategia de seguridad digital para la preservacion de los activos y continuidad en
la operacion del negocio, cumpliendo objetivos de seguridad. Asi mismo, la
seguridad de la informacion realmente debe propenderse como cultura estratégica
de la Entidad, en la cual se involucren todas las partes interesadas de la misma.

5.2. Partes Interesadas Seguridad y Privacidad de la Informacién

La Entidad tiene una visidon holistica de los riesgos que puede afectar la seguridad
y privacidad de la informacion donde se puede establecer controles y medidas
transversales viables y efectivas, con el propésito de brindar garantias de
disponibilidad, integridad y confidencialidad de la informacion de la Entidad y bases
de datos de las partes interesadas. Por tal motivo, las partes interesadas de
Seguridad y Privacidad de la Informacion estan alineadas con los Stakeholder del
Plan Estratégico de la Entidad.
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IMAGEN N21. PARTES INTERESADAS

Fuente: Elaboracién Propia

5.3. Alcance del MSPI

El Modelo de Seguridad y Privacidad de la Informacién permite definir los limites
sobre los cuales se implementara la seguridad y privacidad en SERVICIUDAD E.S.P
mediante un enfoque de procesos y riesgos en todos los procesos de la Entidad,
teniendo en cuenta los Planes, programas, politicas y procedimientos
documentados en las fases del ciclo de vida del MSPI.

5.4. Liderazgo y Compromiso

La Entidad cuenta con acto administrativo que debe adoptar mediante resolucion,
el cual contiene la conformacion del Comité de Seguridad y Privacidad de la
Informacién, sefialando los roles y responsabilidades de éstos, el cual se puede
visualizar en el documento “Comité de Seguridad y Privacidad de la
Informacion”

5.5. Politica de Seguridad y Privacidad de la Informacién

La Entidad tiene definida y documentada la Politica de Seguridad y Privacidad de la
Informacién, mediante la cual se establecen los parametros de riesgos y controles
para proteger de posibles riesgos de dafio, pérdida y uso indebido de la informacion,
los equipos y demas recursos informaticos de SERVICIUDAD E.S.P, los cuales
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estan en constante cambio y evolucion de acuerdo con el avance de la tecnologia y
los requerimientos de la Entidad. Esta politica se puede visualizar en el documento
“Politica de Seguridad y Privacidad de la Informacién”

5.6. Roles y responsabilidades

La Entidad definio los roles y responsabilidades de la seguridad de la Informacion
al Interior de la misma de acuerdo a los niveles estratégico, tactico y operativo, en
el nivel estratégico se encuentra el Comité de Seguridad de la Informacion, en el
nivel tactico el responsable de la Seguridad de la Informacion y en el nivel operativo
los lideres de procesos y responsable del tratamiento de datos personales. De esta
manera, las funciones en dichos niveles se encuentran documentadas en el
““Comité de Seguridad y Privacidad de la Informacion”

5.7. Procedimiento de Identificacién y clasificacion de activos

La Entidad cuenta con el siguiente procedimiento para la identificacion y
clasificacion de activos e infraestructura critica, el cual contiene la metodologia para
la tipificacion y valoracién de activos al interior de la misma.

ALCANCE

El procedimiento de inventario y clasificacion de los activos de informacion e
infraestructura critica, abarca la metodologia con las pautas requeridas para un
adecuado proceso de clasificacién y valoracion de los activos de informacion de la
Entidad.

RESPONSABLE

Los responsables del procedimiento de inventario y clasificacion de los activos de
informacion e infraestructura critica de acuerdo a las siguientes actividades son:

TABLA N21. RESPONSABLES

ACTIVIDAD RESPONSABLE
Suministrar la Informacion de los e Propietario de los activos al
activos para la documentacién vy interior de cada proceso.
actualizacion de la matriz de activos de
Informacién.
Validar y actualizar la matriz de activos e El responsable designado por el
de Informacion de acuerdo a la Comité Institucional de Gestion y
frecuencia establecida desde el indice Desempefio.
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de Transparencia y acceso a la

Informacién publica.

Aprobar la Matriz de Activos de e Comité Institucional de Gestiény

Informacién Desempefio.

Publicar la Matriz de Activos de e El responsable designado por el

Informacién Comité Institucional de Gestion y
Desempefio.

Fuente: Elaboracion Propia.
FASES DEL PROCEDIMIENTO

La identificacion y clasificacion de los activos es una de las actividades principales
e importantes del Modelo de Seguridad y Privacidad de la Informacién y se conforma
por las siguientes fases:

FASE 1: IDENTIFICACION Y TIPIFICACION DE LOS ACTIVOS DE
INFORMACION

En esta fase la dependencia propietaria y custodia de la informacion, identifica y
clasifica la informacion producida de acuerdo con el tipo de activo: Informacion,
Hardware, Software, Servicios, Recurso Humano, Instalaciones e Infraestructura
Critica Cibernética Nacional.

FASE 2: CLASIFICACION DE LOS ACTIVOS DE INFORMACION:

En esta fase la dependencia propietaria y custodia de la informacion clasifica los
activos en informacion publica, clasificada o reservada de acuerdo con lo
establecido en el articulo 6 de la ley 1712 de 2014 “Ley de Transparencia y Acceso
a la Informacion Publica”.

FASE 3: REVISION Y APROBACION:

En esta etapa se valida la clasificacion y valoracion dada a los activos de
informacion, la cual debe ser aprobada por el Comité Institucional de Gestion y
Desempefio para su publicacion.

FASE 4: PUBLICACION DE LOS ACTIVOS DE INFORMACION:

Después de aprobar el inventario de activos de informacion, éste se publica en la
pagina web de la Entidad en el boton de transparencia y acceso a la informacién
publica.

METODOLOGIA DE INVENTARIO Y CLASIFICACION DE LA INFORMACION E

INFRAESTRUCTURA CRITICA:
Q¥heg,
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La metodologia para la identificacion, clasificacion y construccion de la matriz de
activos de informacion e infraestructura critica se compone de los siguientes pasos:

1. Identificador: Relacionar el nimero consecutivo Unico que identifica el

activo en el inventario.

Proceso: Relacionar el nombre del Proceso al que pertenece el activo.

3. Nombre del Activo: Nombre de identificacion del activo dentro del proceso
al que pertenece.

4. Descripcion: Describir el activo de manera que sea claramente identificable
por todos los miembros del proceso.

5. ldioma: Relacionar el idioma en que se encuentra documentado el activo

6. Ubicacion: Describe la ubicacion tanto fisica como electronica del activo de
informacion.

7. Medio de Conservacion/ Soporte: Describe el repositorio donde se
conserva la informacion, puede ser un sistema de informacién, un servidor,
una carpeta publica, un computador, entre otros.

8. Fecha de Generacion de la Informacién: Describe la fecha en que se cred
el documento.

9. Formato: Relacionar el formato en que se encuentra el documento puede
ser Word, pdf, Excel, JPG, entre otros.

10.Tipificacién del Activo: Define el tipo al cual pertenece el activo, los activos
se pueden clasificar en:

e Informacion: Corresponden a este tipo datos e informacion
almacenada o procesada electrénicamente tales como: bases y
archivos de datos, contratos, documentacién del sistema, proyectos,
acuerdos de confidencialidad, manuales de usuario, procedimientos
operativos o0 de soporte, planes para la continuidad del negocio,
acuerdos sobre retiro y pruebas de auditoria, entre otros.

e Hardware: Se consideran los medios materiales fisicos destinados a
soportar directa o indirectamente los servicios que presta la Entidad.
Ejemplo: Servidores, routers, médems Computadores (portatiles,
escritorio), impresoras, Celulares, Tablet, Teléfonos IP

e Software: Se refiere a los programas, aplicativos, sistemas de
informacion que soportan las actividades de la Entidad y la prestacion
de los servicios. Ejemplo: Software de aplicacion, correo electrénico,
sistema operativo, etc.

e Servicios: Servicios de computacion y comunicaciones, tales como
Internet, paginas de consulta, directorios compartidos e Intranet.

N
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e Recurso Humano: Aquellas personas que, por su conocimiento,
experiencia y criticidad para el proceso, son consideradas activos
de informacién

e Instalaciones: Los lugares donde se almacenan o resguardan los
sistemas de informacion y comunicaciones.

e Infraestructura critica cibernética nacional: Se entiende por
aqguella infraestructura soportada por las TIC y por las tecnologias de
operacion, cuyo funcionamiento es indispensable para la prestacion
de servicios esenciales para los ciudadanos y para el Estado. Su
afectacion, suspension o destruccién puede generar consecuencias
negativas en el bienestar econémico de los ciudadanos, o en el eficaz
funcionamiento de las organizaciones e instituciones, asi como de la
administracion publica.

11.Clasificacion de los Activos de Informacioén:

La clasificacion de activos de informacién tiene como objetivo asegurar que la
informacion recibe los niveles de proteccion adecuados, de acuerdo con sus
caracteristicas particulares. El sistema de clasificacion definido se basa en los
principios de la ISO 27001 Correspondientes a: Confidencialidad, Integridad y la
Disponibilidad de cada activo

e Confidencialidad: se refiere a que la informacion no esté disponible ni sea
revelada a individuos, Entidades o procesos no autorizados, se definieron
tres (3) niveles alineados con los tipos de informacion declarados en la ley
1712 del 2014:

TABLA N22. CLASIFICACION DE ACUERDO A CONFIDENCIALIDAD

INFORMACION Informacién disponible so6lo para un proceso de la

PUBLICA Entidad y que en caso de ser conocida por terceros sin

RESERVADA autorizacion puede conllevar un impacto negativo de
indole legal, operativa, de pérdida de imagen o
econdmica.
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Informacidn disponible para todos los procesos de la
Entidad y que en caso de ser conocida por terceros sin
autorizacion puede conllevar un impacto negativo para
los procesos de la misma.

Esta informacion es propia de la Entidad o de terceros y
puede ser utilizada por todos los funcionarios de la
Entidad para realizar labores propias de los procesos,
pero no puede ser conocida por terceros sin autorizacion
del propietario.

INFORMACION Informacién que puede ser entregada o
PUBLICA publicada sin restricciones a cualquier persona dentro
y fuera de la Entidad, sin que esto implique dafios a
terceros ni a las actividades y procesos de la Entidad.

Activos de Informacion que deben ser incluidos en el
NO CLASIFICADA |inventario y que aun no han sido clasificados, deben ser
tratados como activos de INFORMACION PUBLICA
RESERVADA.

Fuente: Anexo 1. Modelo de Seguridad y Privacidad de la Informacion.

e Integridad:

La integridad se refiere a la exactitud y completitud de la informacién (ISO 27000)
esta propiedad es la que permite que la informacidon sea precisa, coherente y
completa desde su creacidn hasta su destruccion.

TABLA N23. CLASIFICACION DE ACUERDO A INTEGRIDAD

Informacién cuya pérdida de exactitud y completitud puede
conllevar un impacto negativo de indole legal o econémica,

A (ALTA) retrasar sus funciones, o generar pérdidas de imagen severas
de la Entidad.

Informacién cuya pérdida de exactitud y completitud
puede conllevar un impacto negativo de indole legal o
econdmica, retrasar sus funciones, o generar pérdida de
imagen moderado a funcionarios de la Entidad.

B (BAJA) Informacién cuya pérdida de exactitud y completitud
conlleva un impacto no significativo para la Entidad o entes

externos.
Q¥heg,
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NO Activos de Informacion que deben ser incluidos en el inventario
CLASIFICADA |y que aun no han sido clasificados, deben ser tratados como
activos de informacion de integridad ALTA.

Fuente: Anexo 1. Modelo de Seguridad y Privacidad de la Informacion.

e Disponibilidad: La disponibilidad es la propiedad de la informacion que se
refiere a que ésta debe ser accesible y utilizable por solicitud de una persona,
Entidad o proceso autorizada cuando asi lo requiera est4, en el momento y
en la forma que se requiere ahora y en el futuro, al igual que los recursos
necesarios para su uso.

TABLA N24. CLASIFICACION DE ACUERDO A DISPONIBILIDAD

1 (ALTA) La no disponibilidad de la informacion puede conllevar un
impacto negativo de indole legal o0 econdmica, retrasar sus
funciones, o generar pérdidas de imagen severas a entes
externos.

La no disponibilidad de la informacion puede conllevar un
impacto negativo de indole legal o econémica, retrasar sus
funciones, o generar pérdida de imagen moderado de
la Entidad.

3 (BAJA) La no disponibilidad de la informacion puede afectar la
operacion normal de la Entidad o entes externos, pero no
conlleva implicaciones legales, econdmicas o de pérdida de
imagen.

NO Activos de Informacién que deben ser incluidos en el
CLASIFICADA |inventario y que aun no han sido clasificados, deben ser
tratados como activos de informacion de disponibilidad ALTA.

Fuente: Anexo 1. Modelo de Seguridad y Privacidad de la Informacion.

12.Clasificacion del impacto del activo: Se deben relacionar los propietarios,
custodios y Usuarios.

e Propietario: Es una parte designada de la Entidad, un cargo, proceso, 0
grupo de trabajo que tiene la responsabilidad de garantizar que la informacion
y los activos asociados con el proceso se clasifican adecuadamente.

e Custodio: Es una parte designada de la Entidad, un cargo, proceso, 0 grupo
de trabajo encargado de hacer efectivos las restricciones y clasificaciones de

acceso definidos por el propietario.
Q¥heg,
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e Usuario: Son quienes generan, obtienen, transforman, conservan, eliminan
o utilizan la informacion, en papel o en medio digital, fisicamente o a través
de las redes de datos y los sistemas de informacion.

13.Control, seguimiento y publicacion:

e Area responsable de suministrar la informacion: Corresponde al mismo
propietario de la Informacion.

e Periodicidad de Actualizacion: Corresponde a la frecuencia con que se
deben actualizar los activos, estos se deben actualizar teniendo presente los
siguientes aspectos:

Actualizaciones al proceso al que pertenece el activo.

Adicién de actividades al proceso.

Inclusion de nuevos registros de calidad, nuevos registros de

referencia 0 procesos Yy procedimientos.

Inclusién de un nuevo activo.

Desaparicion de un éarea, proceso o cargo en la Entidad que tenia

asignado el rol de propietario o custodio.

Cambios o migraciones de sistemas de informacion en donde se

almacenan o reposan activos de la ubicacién ya inventariados.

4+ Cambios fisicos de la ubicacién de activos de informacion.

e Area responsable de Publicar la informacién: Corresponde al area o
dependencia encargada de publicar la informacién, una vez haya sido revisada
y aprobada.

e Observaciones: Describir las observaciones del seguimiento en caso de ser
necesario.

F FFE O EEF

Con base al procedimiento de inventario y clasificacion de los activos e
infraestructura critica la Entidad tiene documentada la Matriz de Activos de
Informacién, la cual reposa en el boton de transparencia del sitio web de acuerdo a
los lineamientos del indice de Transparencia y Acceso a La Informacion Publica y
se puede visualizar en el documento “Matriz de Activos de Informacién”

5.8. Valoracién de riesgos de seguridad de la Informacién

La Entidad tiene identificados y definidos los riesgos de seguridad y privacidad de
la informacion de acuerdo a los lineamientos establecidos por MiInTIC para la
gestion del riesgo, los cuales se puede visualizar en el documento de la Entidad de
“‘Matriz de Riesgos Seguridad de la Informacion”. A su vez, cuenta. Con los
procedimientos de gestion de seguridad de la informacion, los cuales le brindan las
directrices para la valoracion de riesgos al interior de la misma, dichos

QPREg
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procedimiento se pueden visualizar en el archivo de “Procedimientos de
Seguridad de la informaciéon”

5.9. Plan de tratamiento de riesgos

De acuerdo a los riesgos identificados y documentados de Seguridad y Privacidad
de la Informacion, la Entidad cuenta con el plan de tratamiento de riesgos con los
controles para mitigar la materializacion de éstos y brindar garantias de continuidad
en la operacion del servicio a través del tratamiento de la informacion, el plan de
accion para tratar los riesgos de la Entidad se encuentra documentado en el “Plan
de Tratamiento de Riesgos”

5.10. Declaracién de Aplicabilidad

La Declaracién de Aplicabilidad, por sus siglas en ingles Statement of Applicability
(SoA), es un elemento fundamental para la implementacion del Modelo de
Seguridad y Privacidad de la Informacion y el Plan de Seguridad y Privacidad de la
Informacién. En esta SERVICIUDAD E.SP. indica los objetivos de control y controles
seleccionados e implementados al interior de la Entidad, con su respectiva
justificacion, tomando como marco de referencia el Anexo A del estandar ISO/IEC
27001:2013. De esta manera, la declaracién de aplicabilidad es la siguiente:

TABLA N5, DECLARACION DE APLICABILIDAD SERVICIUDAD E.S.P

Declaracion de Aplicabilidad

Objetiv Obijetiv
o de ode Justific
Control Razon de Control acion

Nombre Descripcién 0 la 0 de
Control Seleccion Control Exclus
Selecci Implem  i6n
onado entado

Politicas de seguridad de
A5 : )
la informacion
Obj Directrices Lineamiento: Si,
etiv A.5. |establecidas Br_lndar 3 S| Por_que la NO N/A
o de 1 por Ia. ) orientacion y Entidad
direccion apoyo por debe
%‘?Rﬁgf
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Con para la parte de la alinear la
trol seguridad de |direccion, Seguridad
la informacién | para la y
seguridad de Privacida
la informacion dydela
de acuerdo Informaci
con los on con la
requisitos del protecci6
negocio y con n de
las leyes y datos
reglamentos personale
pertinentes sy
transpare
ncia en el
acceso de
la
Informaci
on
Pulblica
Si,
Con Porque la
trol Control: Se Egggigco
debe definir P :
. normativo
un conjunto
b debe
de politicas
adoptar y
para la
) adaptar la
seguridad de oy
Politica
- la
Politicas para informacion de
A.5. |la seguridad aprobada por |SI Seguridad S| N/A
1.1 |dela . ., de la
. ., la direccion, .
informacion . Informac
publicada y .
) on para
comunicada a .
brindar
los .
herramien
empleados y
tas como
partes .
garantia
externas de
pertinentes. seguridad
hacia el
usoy
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apropiaci
on de los
servicios
de TI
Si,
Control: Las Porque la
politicas para Entidad
seguridad de debe
la informacion mantener
se deben y
revisar a actualizar
Revisién de |intervalos la Politica
Con |A5 las politicas p_Ianificados 0 de _
'~ | para si ocurren SI Seguridad | NO N/A
trol |1.2 . .
seguridad de |cambios y
la informacion | significativos, Privacida
para asegurar ddela
su Informaci
conveniencia, on de
adecuacion y acuerdo a
eficacia marco
continuas. normativo
vigente
Organizacion de la
A.6 |seguridad de la
informacion
Porque la
Entidad
por marco
Control: Se normativo
deben definir debe
Rolesy y asignar adoptar y
con | As. responsabilid |todas las N adap_ta'tr el
ol 1.1 ades para la |responsabilid |SI Comlt_e de |SI N/A
' seguridad de |ades de la Seguridad
informacion | seguridad de de la
la Informaci
informacion. on, el cua
debe
cumplir
actividade
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S propias
del
Modelo
de
Seguridad
y
Privacida
ddela
Informaci
on, en la
gue los
rolesy
responsa
bilidades
brindan
garantias
para este
cumplimie
nto
requerido.

Con
trol

1.4

A.6.

Contacto con
grupos de
interés
especial

Control: Es
conveniente
mantener
contactos
apropiados
con grupos
de interés
especial u
otros foros y
asociaciones
profesionales
especializada
sen
seguridad.

Si, porque
la Entidad
debe
definir los
grupos de
interés y
Entes de
control
que
regulany
estan
relaciona
dos con la
seguridad
y
privacidad
de la
informaci
on

NO

N/A
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Si, porque
la Entidad
debe
brindar
Control: La garantias
seguridad de sobre la
Seguridad de la informacion seguridad
. .| se debe tratar y
Con |A.6. |la informacion . .
. |enlagestion |SI privacidad | NO N/A
trol |1.5 |enla gestion |
de proyectos Qe proyectos, enia
independiente informaci
mente del tipo on
de proyecto. registrada
enla
gestion
de
proyectos
Lineamiento: i \[,);r:q;e
Obj Garantizar la ‘molemen
etiv Dispositivos | seguridad del P
A.6. o ) tar los
o de moviles y teletrabajoy | Sl NO N/A
2 : controles
Con teletrabajo el uso de del
trol dispositivos .
o objetivo
moviles.
de control
Si, porque
Control: Se la Entidad
deben debe
adoptar una adoptar
politica y medidas
unas medidas de
. de seguridad seguridad
Politica para
Con [A6. | . " de soporte, sobre los
dispositivos Sl . NO N/A
trol (2.1 o para riesgos
moviles .
gestionar los gue se
riesgos pueden
introducidos llegar a
por el uso de materializ
dispositivos aren el
moviles. uso de los
dispositiv
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0s
moviles
A7 Seguridad de los recursos
) humanos
Lineamiento:
Asegurar que
Jog Si, porque
empleados y » porq
: : se van a
Obj contratistas ;
) implemen
etiv Antes de comprenden
A.7. : tar los
o de asumir el sus SI SI N/A
1 - controles
Con empleo responsabilid del
trol ades y son L
- objetivo
idéneos en
de control
los roles para
los que se
consideran.
Control: Las Si, porque
verificaciones la
de los seleccién
antecedentes de
de todos los personal
candidatos a enla
un empleo se Entidad
n|A.7. . n llevar realiz
Co Seleccion deben llevar a SI se realiza | g, N/A
trol [1.1 cabo de con base
acuerdo con al Manual
las leyes, de
reglamentos y Contrataci
ética on
pertinentes, y establecid
deberian ser 0
proporcionale mediante
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salos el
requisitos de acuerdo
negocio, a la Na11l del
clasificacion 29 de
de la diciembre
informacion a de 2016
que se va a
tener acceso,
y alos
riesgos
percibidos.
Si,
Porque la
Entidad
tiene
establecid
as
Control: Los politicas y
acuerdos roles
contractuales definidos
con en
empleados y seguridad
contratistas, y
Términos y deben privacidad
Con [A.7. - establecer de la
trol |1.2 condiciones sus St informaci St N/A
del empleo . ,
responsabilid on que
ades y las de deben
la conocery
organizacion cumplir
en cuanto a la los
seguridad de empleado
la informacion sy
contratist
as al
momento
de
ingresar a
ésta
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Obj
etiv
o de
Con
trol

A.T.

Durante la
ejecucion del
empleo

Lineamiento:
Asegurarse
de que los
empleados y
contratistas
tomen
conciencia de
sus
responsabilid
ades de
seguridad de
la informacion
y las cumplan

SI

Si, porque
se van a
implemen
tar los
controles
del
objetivo
de
control.
Cabe
resaltar
que el
control de
toma de
concienci
a,
educacion
y
formacion
se
encuentra
inmerso
dentro de
la
responsa
bilidad de
la
Direccién
con
ejecucién
de
cronogra
ma de
Socializac
iony
sensibiliz
acion

NO

N/A
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Si, porque
la Alta
Direccion
debe
comprom
eterse
Control: La para el
direccion funciona
debe exigir a miento de
todos los cualquier
empleados y actividad
contratistas la estratégic
aplicaciéon de a dentro
Responsabil la seguridad delg
Con JA.7. dades de la _de la . Sl Entldad_, NO N/A
trol |2.1 di . informacion promovie
ireccion
de acuerdo ndo
con las desde
politicas y éstas el
procedimiento usoy
S apropiaci
establecidos on dela
por la seguridad
organizacion. de la
informaci
on por
parte de
los
colaborad
ores
Control: Se Si, porque
debe contar se deben
con un aplicar las
proceso sanciones
disciplinario ertinente
Con |A.7. P_roqeso . formgl el cual |SI Ea los NO N/A
trol 2.3 |disciplinario .
deberia ser colaborad
comunicado, ores que
para infrinjan
emprender las
acciones directrices
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contra estipulada
empleados sen las
gue hayan politicas
cometido una de TI
violacion a la
seguridad de
la informacion
Lineamiento:
Proteger los Si, porque
. intereses de sevaa
Obj :
) N la implemen
etiv A7 USinlliEIEtEl organizacion tar el
ode |, " |ocambio de SI NO N/A
3 como parte control
Con empleo
trol delprocgso de! .
de cambio o objetivo
terminacion de control
del contrato.
Control: Las
responsabilid Si, porque
ades y los dentro de
deberes de la Politica
seguridad de de
la informacion Acceso a
que Tecnologi
Terminacion |permanecen as de
Con | A7 ocmnModg validos Informaci
" |responsabilid |después de la | Sl on se NO N/A
trol |3.1 o
ades de terminacion o contempl
empleo cambio de ala
contrato se revocacio
deben definir, n de
comunicar al privilegios
empleado o por
contratista y terminaci
se deberian 6n laboral
hacer cumplir
A.8 |Gestion de activos
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Si, porque
la Entidad
debe
. : ] document
Lineamiento:
. ar el
Identificar los ) .
) inventario
Obj S de
) .. | organizaciona .
etiv A8 Responsabili les y definir activos,
o de 1' " |dad por los las SI promovie |NO N/A
Con activos . ndo la
responsabilid . .
trol integridad
ades de
2;??525’23 disponibili
dady
confidenci
alidad de
éstos
Si, porque
la Entidad
debe
Control: Se identificar,
deben clasificar
identificar los y
activos document
asociados ar la
con la Matriz de
informacion y inventario
las de
Con |A.8. Inv_entarlo de |instalaciones S| Activos, NO N/A
trol |1.1 |activos de dando
procesamient cumplimie
o de nto a los
informacion, y lineamient
se deberia os del
elaborary indice de
mantener un Transpare
inventario de nciay
estos activos. Acceso a
la
Informaci
on publica
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y el
Modelo
de
Seguridad
y - -
Privacida
dde la
Informaci
on
Control: Se
deben
identificar,
documentar e )
implementar Sh, porque
reglas para el la Entidad
gias p debe
uso aceptable defini
de efinir el
Uso ) . usoy
Con |A8. aceptable de mformgmon Y sl apropiaci | Sl N/A
trol |1.3 ) de activos !
los activos X o6n de las
asociados ,
Tecnologi
con
) ., as de
informacion e .
. ) Informaci
instalaciones ,
on
de
procesamient
o de
informacion.
Control: Si, porque
Todos los dentro de
empleados y la Politica
usuarios de de
partes Acceso a
externas Tecnologi
Con |AS. Devoll_JC|on deben S| as de INO N/A
trol |1.4 |de activos devolver Informaci
todos los on se
activos de la contempl
organizacion ala
gue se revocacio
encuentren a n de
su cargo, al privilegios
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terminar su y
empleo, devolucio
contrato o n de
acuerdo activos
acorde a
la
naturalez
a
requerida
A.9 |Control de acceso
Lineamiento:
Limitar el Si, porque
. acceso a se van a
Obj - ) . )
= Requisitos informacion y implemen
o de A.9. |del negocio a _ S| tar los NO N/A
1 para control |instalaciones controles
Con
de acceso de del
trol . L
procesamient objetivo
o de de control
informacion.
Si, porque
Control: Se la Entidad
debe
debe
document
establecer,
ar,
documentar y L
. socializar
revisar una y
con | pg. |Politicade Eg::{'r‘;?gj sensibiliz
"~ | control de SI ar la NO N/A
trol |1.1 acceso con .
acceso Politica
base en los d
- e
requisitos del
. Acceso a
negocio y de las
seguridad de .
la Tecnologi
. ., as de la
informacion.
Informaci
on
Politica sobre | Control: Solo Si, porque
Con |A.9. |elusodelos |[se debe la Entidad
o iy SI NO N/A
trol |1.2 |servicios de |permitir debe
red acceso de los document
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usuarios a la ar,
redy alos socializar
servicios de y
red para los sensibiliz
gue hayan ar la
sido Politica
autorizados de Uso de
especificame las
nte. facilidade
S por
parte de
los
usuarios
Lineamiento:
Asegurar el Si, porque
Obj acceso de los se van a
) . usuarios implemen
S A.9 Gestion de autorizados tar los
ode |, |acceso de . Y s NO N/A
2 : evitar el controles
Con usuarios
acceso no de
trol X L
autorizado a objetivo
sistemasy de control
servicios.
Si, porque
la Entidad
Control; Se ;
tiene
debe )
) inmerso
implementar )
el registro
un proceso
formal de y )
. . cancelaci
Registro y |registroy de on de
con | A9 cancelacion |cancelacion LUSUAroS
| del de SI NO N/A
trol (2.1 . . en la
registro de registro de .
) . Politica
usuarios usuarios, de
ara
P s Acceso a
posibilitar la las
asignacion de .
Tecnologi
los derechos
as de la
de acceso. )
Informaci
on
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SERVICIUDAD ESP é

Empresa Industrial y Comercial del Estado
NIT. 816.001.609-1 <

Vigilado
Superservicios

. NUIR 1-661700002
Control: Se Sl, porque
debe Ig Entidad
) tiene
implementar inmerso
un proceso ol
de suministro .
de acceso suministro
formal de de acceso
Con | A9 Suministro usuarios para Sguarios
'S |de acceso |asignaro SI NO N/A
trol 2.2 . en la
de usuarios revocar los Politica
derechos de de
acceso a todo
tipo de Acceso a
) las
usuarios para ,
todos los Tecnologi
sistemasy as dela )
servicios Informaci
' on
Si, porque
la Entidad
tiene
inmersa
Control; Se la gestion
debe de
. restringir y derechos
Gestion de controlar la de acceso
Con |A.9. |derechos de asignaciény | S privilegiad NO N/A
trol |2.3 |acceso uso de oenla
privilegiado derechos de (I;’é)htlca
acceso
privilegiado Acceso a
' las
Tecnologi
as de la
Informaci
on
Gestion de |Control: La Si, porque
Con | A9 informacion | asignacion de la Entidad
ol |2 '4' de la informacion | SI tiene NO N/A
| autenticacion |secreta se inmerso
secreta debe la Gestion
Qbheg,
DOSQUEBRADAS
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SERVICIUDAD ESP

Empresa Industrial y Comercial del Estado
NIT. 816.001.608-1
NUIR 1-661 700002

v

Vigilado

Superservicios

de
usuarios

controlar por
medio de un
proceso de
gestion
formal.

de
informaci
on de
autenticac
i6n
secreta
de
usuarios
enla
Politica
de
Acceso a
las
Tecnologi
as de la
Informaci
on

Con
trol

2.5

A.9.

Revision de
los derechos
de

acceso de
usuarios

Control: Los
propietarios
de los activos
deben revisar
los derechos
de acceso de
los
usuarios, a
intervalos
regulares.

SI

Si, porque
la Entidad
tiene
inmersa
la revision
de los
derechos
de acceso
alos
usuarios
enla
Politica
de
Acceso a
las
Tecnologi
asdela
Informaci
on

NO

Edificio CAM piso 1 PBX (6) 332 21 09 Dosquebradas - Risaralda
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SERVICIUDAD ESP

Empresa Industrial y Comercial del Estado
NIT. 816.001.608-1

>

Vigilado
Superservicios

. NUIR 1-661700002
Control: Los
derechos de
acceso de
todos los .
empleados y Sl, porque
) la Entidad
de usuarios ;
tiene
externos a la )
) - inmerso
informacion y .
el retiro o
alas .
) . ajuste de
instalaciones
) de los
Retiro o rocesamient derechos
Con [A.9. |ajuste de los P de acceso
o de SI NO N/A
trol |2.6 |derechosde |. ., en la
informacion L.
acceso Politica
se deben de
retirar al
. Acceso a
terminar su
empleo las
' Tecnologi
contrato o
as de la
acuerdo, o se )
. Informaci
deberian ,
) on
ajustar
cuando se
hagan
cambios.
Si, porque
sevaa
implemen
Lineamiento: tar el
Hacer que los control
Obi usuarios del
) Responsabili |rindan objetivo
etiv A.9. |dades de |cuentas porla de control
o de SI NO N/A
Con 3 los _ salvaguarda y en_la
trol usuarios de su politica de
informacion uso de las
de facilidade
autenticacion. S por
parte de
los
usuarios
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SERVICIUDAD ESP

Empresa Industrial y Comercial del Estado
NIT. 816.001.608-1

v

Vigilado
Superservicios

- AT . NUIR 1-661700002
se
encuentra
n
descritas
las
responsa
bilidades
por parte
de éstos
Si, porque
la Entidad
Control: Se debe
debe exigir a document
los usuarios ar,
gue cumplan socializar
Uso de la |las practicas y
informacion  |de la sensibiliz
Con |A.9. o
de organizacion | Sl ar la NO N/A
trol |3.1 L "
autenticacion |para el uso Politica
secreta de de Uso de
informacion las
de facilidade
autenticacion S por
secreta. parte de
los
usuarios
Si, porque
. Lineamiento: se van a
Obj . )
etiv Control de Evitar el implemen
o de A.9. acceso a acceso no S| tar los NO N/A
Con 4 sistemas y a_utorlzado a controles
trol aplicaciones sistemas y de! _
aplicaciones. objetivo
de control
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Vigilado
Superservicios

SERVICIUDAD ESP é

Empresa Industrial y Comercial del Estado
NIT. 816.001.609-1 <

- AT . NUIR 1-661700002
Si, porque
la Entidad
Control: El tiene
acceso ala inmerso
informacion y la
alas restriccion
funciones de de acceso
Restriccion los sistemas ala
Con [A.9. |de de I_as _ S| i,nformaci NO N/A
trol |4.1 |acceso aplicaciones onenla
Informacién | se debe Politica
restringir de de
acuerdo con Acceso a
la politica de las
control de Tecnologi
acceso. as de la
Informaci
on
Si, porque
Control: la Entidad
Cuando lo tiene
requiere la descritas
politica de las
control de directrices
. acceso, el de
C A9 Procc(ajdlmlent acceso a ingreso
on |A.9. 0 € sistemasy SI seguro en |NO N/A
trol (4.2 |ingreso S y
seguro aplicaciones la Politica
se debe de
controlar Acceso a
mediante un las
proceso de Tecnologi
ingreso as de la
seguro. Informaci
on
Sistema C_ontrol: Los Si, porque
sistemas de la Entidad
Con |A.9. de ., gestion de tiene
gestion ~ Sl . NO N/A
trol 4.3 de contrasenas iInmerso
~ deben ser el sistema
contrasefias |. i
interactivos y de
MBEg,
DOSQUEBRADAS
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NIT. 816.001.609-1 <

Vigilado
Superservicios

- AT . NUIR 1-661700002
deben gestion
asegurar la de
calidad de las contraseri
contrasefias. asenla
Politica
de
Acceso a
las
Tecnologi
as dela
Informaci
on
Control: Se Si, porque
debe la Entidad
restringir y tiene
controlar descritas
estrictamente las
el uso de restriccion
Uso de programas es de uso
Con |A.9. |programas utilitarios que en la
trol |4.4 |utilitarios pudieran Sl Politica NO N/A
privilegiados |tener de
capacidad de Acceso a
anular el las
sistemay los Tecnologi
controles de as dela
las Informaci
aplicaciones. on
Si, porque
la Entidad
tiene
Control: Se descritos
Control de |debe los
Con |Ag |&cceso a restringir el controles
‘=" |codigos accesoalos |SI de acceso |NO N/A
trol |4.5 < ;.
fuente de codigos a codigos
programas fuente de los fuente de
programas. programa
senla
Politica
de

i,

DOSQUEBRADAS
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SERVICIUDAD ESP

Empresa Industrial y Comercial del Estado
NIT. 816.001.608-1

>

Vigilado
Superservicios

e NUIR 1-661700002
Acceso a
las
Tecnologi
as de la
Informaci
on
A.10 | Criptografia
A 11 Seguridad fisicay del
entorno
Lineamiento:
Prevenir el
acceso fisico
no
autorizado, el .
dari Si, porque
afioy la
. ) : se van a
Obj interferencia ;
otiv ) ala implemen
o de Pl AT informacion | Sl B e NO N/A
A seguras controles
Con y a las de
trol instalaciones -
d objetivo
e
. de control
procesamient
o de
informacion
de la
organizacion.
Control: Se Si, porque
deben definir la Entidad
y usar debe
perimetros de document
seguridad, y ar,
usarlos para socializar
Perimetro de |proteger y
tcr?gln Ailll seguridad areas que SI sensibiliz |NO N/A
T | fisica contengan ar el
informacion procedimi
sensible o ento de
critica, e Seguridad
instalaciones Fisicay
de manejo de del
informacion. Entorno
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Vigilado
Superservicios

SERVICIUDAD ESP g’b

Empresa Industrial y Comercial del Estado
NIT. 816.001.608-1 R
NUIR 1-661 700002

SERVICIUDAD =
[Acursutro ames mcaNTam AR

que
incluya
los
perimetro
s de
seguridad
fisica al
interior de
la Entidad
Si, porque
la Entidad
Control: Las debe
, document
areas ar
seguras se T
socializar
deben y
proteger sensibiliz
mediante
ar el
Controles controles de procedimi
Con A1l fisicos de entrada SI ento de NO N/A
trol |.1.2 apropiados .
entrada Seguridad
para asegurar S
Fisicay
que
del
solamente se
. Entorno
permite el
que
acceso a )
incluya
personal los
autorizado.
controles
fisicos de
Entrada
Si, porque
Control: Se la Entidad
. debe disefar debe
Seguridad de i document
oficinas, yap |(_:cz;1rd ar,
Con (A1 recintos s,e_gurl a SI socializar |[NO N/A
trol |.1.3 o fisica a
. : oficinas, y
instalaciones . sensibiliz
recintos e
) s ar el
instalaciones. .
procedimi
ento de

i,

DOSQUEBRADAS
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SERVICIUDAD
[scursutro Javes mcanTamiiAnaTEd)

SERVICIUDAD ESP

Empresa Industrial y Comercial del Estado
NIT. 816.001.608-1
NUIR 1-661 700002

v

Vigilado

Superservicios

Seguridad
Fisicay
del
Entorno
que
incluya la
seguridad
de
oficinas,
recintos e
instalacio
nes

Con
trol

A.ll
1.4

Proteccion
contra
amenazas
externasy
ambientales

Control: Se
debe disefar
y aplicar
proteccién
fisica contra
desastres
naturales,
ataques
maliciosos o
accidentes.

SI

Si, porque
la Entidad
debe
document
ar,
socializar
y
sensibiliz
ar el
procedimi
ento de
Seguridad
Fisicay
del
Entorno
que
incluya la
proteccié
n contra
amenaza
S
externas
y
ambiental
es

NO

Edificio CAM piso 1 PBX (6) 332 21 09 Dosquebradas - Risaralda
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SERVICIUDAD ESP

Empresa Industrial y Comercial del Estado
NIT. 816.001.608-1

v

Vigilado
Superservicios

- A U . NUIR 1-661700002
Si, porque
la Entidad
debe
document
ar,
socializar
Control: Se y
deben sensibiliz
. disefiar y are
Trabajo en . o
Con (A1l |, aplicar procedimi
areas _ Sl NO N/A
trol |.1.5 seguras procedimiento ento de
S para trabajo Seguridad
en areas Fisicay
seguras. del
Entorno
que
incluya el
trabajo en
areas
seguras
Control: Se Si, porque
deben la Entidad
controlar los debe
puntos de document
acceso tales ar,
como areas socializar
de despacho y
y de carga, y sensibiliz
otros puntos ar el
con | A11 Areas de en donde procedimi
' despachoy |pueden entrar | Sl ento de NO N/A
trol |.1.6 .
carga personas no Seguridad
autorizadas, y Fisicay
si es posible, del
aislarlos de Entorno
las que
instalaciones incluya
de los puntos
procesamient de acceso
o de a areas
informacién de
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SERVICIUDAD ESP

Empresa Industrial y Comercial del Estado

NIT. 816.001.609-1

v

Vigilado
Superservicios

sty NUIR 1-561700002
para evitar el despacho
acceso no y carga
autorizado.
Lineamiento:
Prevenir la
perdida, Si, porque
Obi dafo, robo o se van a
eti\i compromiso implemen
o de A.ll Equipos de activos, y S| tar los NO N/A
Con 2 !a 3 controles
trol interrupcion del
de las objetivo
operaciones de control
de la
organizacion.
Si, porque
la Entidad
Control: Los de??
equipos de'WVPW
deben estar procedimi
: ento de
ubicados y mantenim
protegidos iento de
Ubicaciény |para reducir EQUIDOS
Con |A.11 |proteccion de |los riesgos de quip
Sl que NO N/A
trol |.2.1 |los amenazasy .
equipos peligros del incluya la
entorno, y las Ubicacion
oportunidade %nﬁecdé
S para acceso
no n de los
autorizado. €quIpos
para
disminuir
riesgos
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SERVICIUDAD ESP

Empresa Industrial y Comercial del Estado
NIT. 816.001.608-1

>

Vigilado
Superservicios

Rty NUIR 1-561700002
Si, porque
la Entidad
debe
Control: Los definir un
equipos se procedimi
deben ento de
proteger mantenim
contra fallas lento de
Con (A1l Serv_lc_los de |de energia S| Equipos NO N/A
trol |.2.2 |suministro y otras que
interrupciones incluya la
causadas por proteccié
fallas en los n contra
servicios de fallas de
suministro. energiay
otras
interrupci
ones
Control: El Si_ poraue
cableado de I’p'gd
otencia y de a Entida
P . debe
telecomunica e
i definir un
ciones que procedimi
porta datos o ento de
: soporta .
Con [A.11 | Seguridad del servicios de | SI mantenim NO N/A
trol |.2.3 |cableado ) . iento de
informacion EQUIDOS
debe estar quip
rotegido que
P incluya la
contra .
) . seguridad
interceptacion del
, interferencia
~ cableado
o daiio.
Control: Los Si, porque
equipos se la Entidad
deben debe
Con |A.11 | Mantenimient | mantener definir un
: Sl .. |INO N/A
trol |.2.4 |o de equipos |correctament procedimi
e para ento de
asegurar su mantenim
disponibilidad iento de
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Empresa Industrial y Comercial del Estado
NIT. 816.001.609-1 <

sty NUIR 1-561700002
e integridad Equipos
continua. que
incluya
los
mecanism
os de
disponibili
dad e
integridad
Si, porque
la Entidad
Control: Los debe
equipos, definir un
informacioén o procedimi
. software no ento de
Con A1l Retllro de se deben SI mantenim | NO N/A
trol |.2.5 |activos . :
retirar de su iento de
sitio sin Equipos
autorizacion que
previa. incluya el
retiro de
activos
Control: Se Sh, porque
. la Entidad
deben aplicar
. debe
medidas de e
: definir un
seguridad a -
X procedimi
los activos
ento de
que se .

. encuentran mantenim
Seguridad de iento de
equipos y fuera de las Equipos

Con A1l activos fuera instalaciones SI que NO N/A
trol |.2.6 de la .
de las o incluya la
. . organizacion, :
instalaciones . seguridad
teniendo en
de los
cuenta los eaUInoS
diferentes quiposy
: activos
riesgos de
) fuera de
trabajar fuera
. las
de dichas : .
. i instalacio
instalaciones.
nes
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SERVICIUDAD ESP

Empresa Industrial y Comercial del Estado
NIT. 816.001.608-1

v

Vigilado
Superservicios

- A U . NUIR 1-661700002
Control: Se
deben
verificar todos
los elementos Si, porque
de equipos la Entidad
que debe
contengan document
medios de ar,
almacenamie socializar
Disposicién | nto, para y
Con (A1l segura |asegurarque | sensibiliz NO N/A
trol |.2.7 |o reutilizacion | cualquier dato ar el
de equipos sensible o procedimi
software con ento de
licencia haya disposicio
sido retirado n de
0 sobrescrito residuos
en forma tecnologic
segura antes 0s
de su
disposicion o
reutilizacion.
Si, porque
la Entidad
debe
Control: Los definir un
usuarios procedimi
deben ento de
Equipos de asegurarse _rnantenim
Con (A1l . de que alos iento de
usuario ! SI , NO N/A
trol |.2.8 . equipos Equipos
desatendidos .
desatendidos que
se les dé incluya el
proteccion inventario
apropiada. de activos
informatic
os de la
Entidad
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Vigilado

Empresa Industrial y Comercial del Estado Superservicios
NIT. 816.001.609-1 v
At NUIR 1-561700002
Control: Se
debe adoptar Si, porque
una politica la Entidad
de escritorio incluye en
limpio para la Politica
los papeles 'y de Uso de
o medios de las
Politica de . .
o almacenamie facilidade
Con [A.11 e_:scr_|tor|o nto S por
! limpio y . Sl NO N/A
trol |.2.9 removibles, y parte de
pantalla o
imoi una politica los
impia :
de pantalla usuarios
limpia en las directrices
instalaciones sobre el
de cuidado
procesamient de los
o de recursos
informacién.
A 12 Segurlc_lad de las
operaciones
Lineamiento:
Asegurar las .
. Si, porque
e operaciones

. Procedimient se van a
Obj correctas y )

) 0S implemen
etiv A.12 | operacionales SAUITEE CI2 tar los
ode | las SI NO N/A

A1 . . controles
Con .. . |instalaciones
responsabilid del
trol de L
ades . objetivo
procesamient
de control
o de
informacion.
Control: Los Zupomwe
procedimiento [0S0
Procedimient |s de ge
os de operacion se .
Con |A.12 operacion deben Sl infraestru NO N/A
trol |.1.1 cturay
documentado | documentar .,
operacion
S y poner a de
disposicion -
servicio
de todos los
debe
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WESERV'C'UDAD NUIR 1-661700002

usuarios que prestar

los necesiten. Lon
insumos y
recursos
para la
disponibili
dad en la
prestacio
n del
servicio al
usuario
Si, porque
el
proceso
de

Control: Se )
infraestru

deben
cturay

controlar los .,

. operacion
cambios en la del
organizacion, -

servicio
en los

debe
procesos de

: prestar
negocio, en
las los

Con |A.12 | Gestion de . ) mecanism
. instalaciones | Sl NO N/A
trol |.1.2 |cambios os de
y en los
. control de
sistemas de X
X cambios
procesamient
sobre la
o de ",
) ., operacion
informacion
de los
gue afectan la e

X servicios
seguridad de
la de Tl que
. ., afecten la
informacion. i

seguridad
de la
Informaci
on
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Vigilado
Superservicios

WSERV'C'UDAD;D NUIR 1-661700002
Control:
Para Si, porque
asegurar el ef
desempefio
requerido ggoceso
del sistema .
se debe infraestru
hacer ctura Y
seguimiento ggleramon
Con |A.12 | Gesti6n de al uso de los .
. Sl servicio NO N/A
trol |.1.3 |capacidad recursos, debe
hacer los brindar
ajustes, y :
hacer garlantlas
. en la
ggol)(/)zc0|ones capacidad
requisitos ﬁ;;fo
sobre la recursos
capacidad
futura.
Si,
Porque la
Direccién
Control: Se deﬁ?
deben Oficina de
separar los -IE-I ?3 lg
ambientes de dgblea
Separacion | desarrollo, brindar
de los pruebay :
Con [A.12 |ambientes de | operacion, garantias
. Sl en NO N/A
trol |.1.4 |desarrollo, para reducir escenafio
pruebas y los riesgos de s de
operacion acceso o rueba
cambios no F:j i
autorizados al ;?Ons'ggs
ambiente de g
operacion. operacion
y asi
asegurar
una
operacion
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Vigilado
Superservicios

WSE“V'C'UDADHD NUIR 1-661700002
de
servicio
funcional
en un
estado
deseado
Lineamiento:
Asegurarse
de que la
informacion y Si, porque
las se va
Obj i instalaciones implemen
) Proteccion
etiv A 12 | contra de tar el
ode | - procesamient | Sl Control NO N/A
2 codigos
Con maliciosos o de del
trol informacion Objetivo
estén de
protegidas Control
contra
codigos
maliciosos.
Control: Se Si, porque
en los
deben
) Acuerdos
implementar .
de Nive
controles de
g de
deteccion, de .
revencion y Servicio
P la Entidad
de
., debe
Controles recuperacion, exigir los
Con [A.12 cgn_tra combinados S| filiros de  |NO N/A
trol |.2.1 |codigos con la toma
2 : . control a
maliciosos de conciencia .
: codigo
apropiada de .
; malicioso
los usuarios,
tanto a
para
proveedor
proteger
es de
contra
- desarrollo
codigos
R como de
maliciosos. .
servicio
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Vigilado
Superservicios

Rty NUIR 1-561700002
Si, porque
se va
Obj Lineamiento: implemen
etiv . Proteger tar el
o de A§12 ?e(;plglzge contra la SI Control Si N/A
Con |’ P pérdida de de
trol datos. Objetivo
de
Control
Control: Se
deben hacer .
copias de S porque
la Entidad
respaldo de la
: 2 debe
informacion,
tener un
del software e o
o, procedimi
imagenes de d
los sistemas, ento ed
Con |A.12 Respaldqlde y ponerlas a | Sl copias de | g, N/A
trol |.3.1 |informacion respaldo
prueba
para la
regularmente .
proteccio
de acuerdo
n de los
con una .
- activos de
politica de : .
. informaci
copias de .
on
respaldo
aceptada.
Si, porque
se va
Obj Lineamiento: implemen
etiv : Registrar tar el
o de '2‘12 REGEI Y eventos y SI Control SI N/A
. seguimiento
Con generar del
trol evidencia. Objetivo
de
Control
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Empresa Industrial y Comercial del Estado
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v

Vigilado
Superservicios

R A NUIR 1-661700002
Si, porque
la Entidad
Control: Se debe
deben hacef.
elaborar seguimien
' toy
conservary
revisar control en
regularmente lk?erramien
los registros ta HESK
Con [A.12 |Registro de |acerca de
- SI sobre las | Sl N/A
trol |.4.1 |eventos actividades o ;
del usuario. incidencia
excepciones, Sy
eventos de entos que
) tienen los
seguridad de
la colaborad
informacion. .ores.al
interior de
sus
procesos
Si, porque
la Entidad
Control: Las ggﬁnta
actividades .
del Matriz
administrador CRUD
y del como
Registros del |operador del ;Zg;ggo
Con |A.12 | administrador | sistema se
trol |43 |y deben SI r_oles que |NO N/A
o . tiene
del operador |registrar, y los cada
registros se |
deberian colaborad
protegery gre(ilggtro
revisar con sistemas
regularidad.
de
informaci
on
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Vigilado
Superservicios

WSERV'C'UDADHD NUIR 1-661700002
Control: Los Sl, porque
. todos los
relojes de :
sistemas
todos los
. de
sistemas de ) .
; informaci
procesamient ,
o de o6n de la
) ., Entidad
informacion
: estan
pertinentes sincroniza
Con |A.12 |sincronizacié |dentro de una
. L SI dos con el | SI N/A
trol |.4.4 |nderelojes |organizacion .
L reloj del
0 ambito de )
. servidor
seguridad se
de
deben .
) . dominio,
sincronizar
.. el cual se
con una unica )
actualiza
fuente de i
) por medio
referencia de de
tiempo. .
P internet
Si, porque
. . ) se debe
. Lineamiento: .
Obj implemen
) Asegurar la
etiv A 12 Control de intearidad de tar el
ode | software 9 SI Control SI N/A
5 . los sistemas
Con operacional operacionales del
trol P Objetivo
de
Control
Si, porque
Control: Se enlﬁ
Politica
deben de
Instalaciéon lmplem_en_tar Seguridad
procedimiento
de software de la
Con [A.12 S para .
en Si Informaci |NO N/A
trol |.5.1 |_. controlar la ,
sistemas ) . on, la
) instalacion de )
operativos Entidad
software en )
) tiene
sistemas )
) descritas
operativos.
las
directrices
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WSE“V'C'UDAD;D NUIR 1-661700002
en
relacion
con la
instalacio
n por
parte de
los
usuarios
del
software
en
sistemas
operativo
S ajeno a
la Entidad
Si, porque
) . ) se van a
. Lineamiento: .
Obj . . implemen
) Gestion de |Prevenir el
etiv A.12 |la aprovechamie [l 68
ode | . - SI controles |NO N/A
.6 vulnerabilidad | nto de las
Con L. > del
técnica vulnerabilidad .
trol o Objetivo
es técnicas.
de
Control
Control: Se Si porque
debe obtener la Entidad
oportunament debe
e informacion implemen
acerca de las tar los
vulnerabilidad controles
., es técnicas del Plan
Gestion de
con |A12 |las de los de
: . sistemas de |SI tratamient | NO N/A
trol |.6.1 |vulnerabilidad |: -
. informacion o de
es técnicas ] s
gue se usen; riesgos,
evaluar la gestionan
exposicion de doy
la reduciend
organizacion ola
a estas materializ
vulnerabilidad acion de
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v

Vigilado
Superservicios

- AT . NUIR 1-661700002
es, y tomar éstos al
las medidas interior de
apropiadas la misma
para tratar el
riesgo
asociado.
Si, porque
enla
Politica
de
Seguridad
de la
Informaci
on, la
Entidad
Control: Se tiene
debe descritas
establecer e las
Restricciones |implementar directrices
Con [A.12 ;obre 3 la |las reglas S| en NO N/A
trol |.6.2 |instalacion de |para la relacion
software instalacion de con la
software instalacio
por parte de n por
los usuarios. parte de
los
usuarios
del
software
en
sistemas
operativo
s ajeno a
la Entidad
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Vigilado
Superservicios

. NUIR 1-861700002
Lineamiento: Si_ poraue
: . | Minimizar el » borg
Consideracio |. se debe
. impacto de )
Obj nes sobre las implemen
etiv Alzammmms actividades tar el
ode | de . SI Control NO N/A
7 . de auditoria
Con sistemas del
sobre los .
trol de ) Objetivo
. ., sistemas
informacion . de
operacionales Control
Si, porque
Control: Los gzggndad
requisitos y disefiar e
actividades implemen
de auditoria P
tar el Plan
que de
involucran la oo
. -, Auditorias
verificacion del
d?'os Modelo
., sistemas
Informacioén operativos se de
Con [A.12 controlf—,\s ) deben S| Seguridad NO N/A
trol |.7.1 |de auditoria - y
: planificar y ,
de sistemas Privacida
acordar d de la
cuidadosame Informaci
nt_e para on, el cual
minimizar incluye
!as ) auditorias
interrupciones sobre los
en los sistemas
procesos del de
hegocio. informaci
on
A 13 Segundad Qe las
comunicaciones
ij Gestién de la Lineamiento: Si, porque
etiv : Asegurar la se deben
o de LS| SEGUTEER EE proteccién Sl implemen |NO N/A
A las
Con redes de la tar los
trol informacion Controles
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WSERV'C'UDAD;D NUIR 1-661700002
en las del
redes,y sus Objetivo
instalaciones de
de Control
procesamient
o de
informacion
de soporte.
Si, porque
la Entidad
debe
separar
Control: Las los
segmento
redes se
s de red
deben
- para
gestionary brindar
Con [A.13 |Controles de |controlar para )
Sl garantias |NO N/A
trol |.1.1 |redes proteger la de
informacion ) S
disponibili
en
. dad,
sistemasy L
o continuida
aplicaciones.
dy
contingen
ciade la
Informaci
on
Control: Se Si, porque
deben la Entidad
identificar los de
mecanismos acuerdo a
de seguridad, los roles
) los niveles de de la
Seguridad de .
Con |A.13 . servicio y los segmenta
los servicios . Si . NO N/A
trol |.1.2 requisitos de cion de
de red >
gestion de redes
todos los debe
servicios de ofrecer
red, e unas
incluirlos en capas de
los acuerdos seguridad
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Vigilado
Superservicios

- AT . NUIR 1-661700002
de servicios sobre los
de red, ya servicios
sea que los de red
servicios se
presten
internamente
o se
contraten
externamente
Si, porque
de
acuerdo a
la
funcionali
dad
requerida
Control: Los por los
grupos de usuarios
servicios de se deben
informacion, prestar
Con |A.13 | Separacion u§uarios y S| segmento NO N/A
trol |.1.3 |enlasredes |sistemas de S
informacién operativo
se deben s que
separar en brinden
las redes. capacidad
disponibili
dady
seguridad
de la
informaci
on
Lineamiento: Si, porque
Obj Mantener la se deben
etiv A 13 Transferencia | seguridad de implemen
ode |, de la informacién | SI tar los NO N/A
2 ) . .
Con informacion  |transferida Controles
trol dentro de una del
organizacion Objetivo
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Vigilado
Superservicios

WSERV'C'UDAD;D NUIR 1-661700002
y con de
cualquier Control
Entidad
externa.
Control: Se
debe contar
con politicas, Si, porque
procedimiento la Entidad
Sy controles cuenta
de con
transferencia Politica
Politicas y formales para de
procedimient |proteger la Gestion
Con [A.13 |os de _ transferencia g| de la INO N/A
trol |.2.1 |transferencia |de Informaci
de informacién ony
informacion | mediante el formato
uso de todo de
tipo transferen
de cia de
instalaciones conocimie
de ntos
comunicacion
Si, porque
Control: Los la Entidad
acuerdos cuenta
deben tener con
en cuenta la Politica
Acuerdos :
sobre transferencia de 3
Con |A.13 transferencia segura d_e' S| Gestion NO N/A
trol |.2.2 de informacion de la
. . del negocio Informaci
informacion .
entre la ony
organizacion formato
y las partes de
externas. transferen
cia de
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Empresa Industrial y Comercial del Estado
NIT. 816.001.608-1
NUIR 1-661 700002

Vigilado
Superservicios

SERVICIUDAD =
[Acursutro ames mcaNTam AR

conocimie
ntos
Si, porque
la Entidad
dentro de
la Politica
de Uso de
las
Control: Se facilidade
debe proteger S por
adecuadame parte de
Con [A.13 Mensqje:rla nte la 3 g| los . NO N/A
trol |.2.3 |electrénica informacion usuarios
incluida en la contiene
mensajeria descritas
electronica. las
directrices
sobre el
uso de
correo
electrénic
0
Control: Se
deben
identificar,
revisar )
regularmente SI, porque
la Entidad
y documentar
los requisitos cuenta
Acuerdos de para los con
Con |A.13 | confidencialid acuerdos de | SI Politica NO N/A
trol |.2.4 |ad odeno . o de
) ., confidencialid .,
divulgacion Gestion
ad o no
) ., de la
divulgacion .
) Informaci
gue reflejen .
on
las
necesidades
de la
organizacion
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Vigilado
Superservicios

R A NUIR 1-861700002
para la
proteccién de
la
informacion.
Adquisicién, desarrollo y
A.14 |mantenimientos de
sistemas
Lineamiento:
Asegurar que
la seguridad
de la
informacion
sea una parte
integral de los .
. Si, porque
sistemas de
) . informacion §edeben
Obj Requisitos de implemen
) ) durante todo
etiv seguridad de ; tar los
A.14 ) el ciclo de
o de los sistemas . SI Controles |NO N/A
1.1 vida. Esto
Con de incluve de
trol informacion Y, Objetivo
también los de
s Control
para sistemas
de
informacion
gue prestan
servicios en
redes
publicas.
Control: Los Si, porque
_ requisitos la Entidad
Analisis vy .
..__~2.. |relacionados cuenta
especificacio .
n de con seguridad con}g
Con |A.14 requisitos de Qe la L SI Politica NO N/A
trol |.1.1 . informacion de
seguridad de L
la se deben Adquirié
: . incluir en los tecnologic
informacion ..
requisitos aque
para nuevos incluye
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Superservicios
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sistemas de los
informacién o requisitos
para mejoras para
a los nuevos
sistemas sistemas
de de
informacion informaci
existentes. on o para
mejora de
los
sistemas
de
informaci
on
existentes
Control: La
informacion
involucrada
en los Si, porque
servicios de la Entidad
aplicaciones cuenta
gue pasan con la
Seguridad de |sobre redes Politica
servicios de | publicas se de
Con [A.14 Ias_ _ debe proteger S| Desarrollo NO N/A
trol |.1.2 |aplicaciones |de e
en redes actividades Implantaci
publicas fraudulentas, on de los
disputas Sistemas
contractuales de
y divulgacién Informaci
y on
modificacién
no
autorizadas.
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Vigilado
Superservicios

R NUIR 1-561700002
Control: La
informacién
involucrada
en las Si, porque
transacciones la Entidad
de los cuenta
servicios de con la
las Politica
aplicaciones de
se debe Adquirio
proteger para tecnolégic
Proteccion de | evitar la aque
transacciones | transmision incluye la
Con [A.14 |de Ic.)s. mcomplgta, el g| proteccio NO N/A
trol |.1.3 |servicios de |enrutamiento n de la
las errado, la informaci
aplicaciones |alteracién no on
autorizada de involucrad
mensajes, la aenlas
divulgacion transaccio
no nes de los
autorizada, y servicios
la duplicacion de las
o] aplicacion
reproduccion es
de mensajes
no
autorizada.
Lineamiento:
Asegurar de .
Si, porque
que la
- se deben
. : seguridad de )
Obj Seguridad en h » implemen
) la informacion
etiv A 14 los procesos esté disefiada tar los
o de 2 de e Sl Controles |NO N/A
Con |’ desarrolloy |. del
implementada L
trol soporte Objetivo
dentro del de
ciclo de vida
Control
de desarrollo
de los
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Vigilado
Superservicios

. NUIR 1-661700002
sistemas de
informacion.
Control: Se Sh, porque
deben la Entidad
cuenta
establecery
aplicar reglas con I_a
ara el Politica
L P de
Con | A14 Politica de desarrollo de Desarrollo
trol 2‘ 1 desarrollo software y de | Sl e NO N/A
7 |seguro sistemas, a .
los Implantaci
on de los
desarrollos )
Sistemas
gue se dan
de
dentro de la )
! . Informaci
organizacion. ,
on
Si, porque
la Entidad
Control: Los tlfgfel(;?mi
cambios a los P
) ento
sistemas
formal de
dentro del
. . Control
. ciclo de vida
Procedimient de
de desarrollo )
os de control Cambios
Con |A.14 se deben
de SI paralas |NO N/A
trol |.2.2 . controlar
cambios en . etapas de
) mediante el o
sistemas uso de disefioy
- transicion
procedimiento
de los
s formales de
control de proyectos
cambios. que
incluye
los
elemento
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Vigilado
Superservicios

- A U . NUIR 1-661700002
sde
cambios
Control:
Cuando se
cambian las Si, porque
plataformas la Entidad
de operacion, debe
se deben instaurar
Revisién revisar las escenario
técnica  de |aplicaciones s de
las criticas del pruebas
con |A14 apHcaQones negocio, y funcionale
ol | 23 despues. ponerlas a SI s de NO N/A
de cambios | prueba para acuerdo
en la asegurar que al Plan de
plataforma de |no haya Seguridad
operacion impacto de
adverso en pruebas
las de la
operaciones o Informaci
seguridad de on
la
organizacion.
Control: Se Si, porque
deben el
desalentar las software
modificacione estandar
Restricciones |s a los en la
con |A14 |€N Iosf paquetes de Entidad
cambios a los | software, que |SI no se NO N/A
trol |.2.4
paquetes de |se deben debe
software limitar a los convertir
cambios en
necesarios, y software
todos los personaliz
cambios se ados que
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deberian alteren el
controlar funciona
estrictamente. miento,
dificultand
ola
transferen
cia de
conocimie
nto e
informaci
on
Si, porque
la Entidad
Control: Se cuenta
con la
deben -
Politica
establecer, de
documentar
Desarrollo
y mantener e
PTINCIPIOS Implantaci
L para la .
Principios de . on de los
Con | A.14 | construccion constrgcmon Sistemas
! de sistemas |SI NO N/A
trol |.2.5 |de sistemas de
seguros, y )
seguros ? Informaci
aplicarlos a .
) on que
cualquier incluve la
actividad de . y
) ) implemen
implementaci .
, tacion de
on de .
. sistemas
sistemas de
) . seguros
informacion. ) )
al interior
de la
misma
Control: Las Si, porque
organizacione la Entidad
Ambiente de s deben cuenta
Con |A.14 establecer y con la
desarrollo SI - NO N/A
trol |.2.6 proteger Politica
seguro
adecuadame de
nte los Desarrollo
ambientes de e

i,
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desarrollo Implantaci
seguros para on de los
las tareas de Sistemas
desarrollo e de
integracion de Informaci
sistemas que on que
comprendan incluye
todo el ciclo ambiente
de vida de s de
desarrollo de desarrollo
sistemas. seguro
Si, porque
la Entidad
cuenta
con la
Control: La Politica
organizacion de
debe Adquirio
supervisar y tecnolégic
hacer aque
Desarrollo seguimiento incluye la
Con |A.14 contratado de la SI supervisié |NO N/A
trol |.2.7 e
externamente | actividad de ny
desarrollo de seguimien
sistemas to de los
contratados desarrollo
externamente s de
sistemas
contratad
0s
externam
ente
Control: Si, porque
Durante el la Entidad
desarrollo se debe
Pruebas de :
Con |A.14 | seguridad deben llevar a instaurar
cabo pruebas | Sl escenario |NO N/A
trol |.2.8 |de
sistemas de . . s de
funcionalidad pruebas
de la funcionale
seguridad. s de
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acuerdo
al Plan de
Seguridad
de
pruebas
de la
Informaci
on
Control: Si, porque
Para los la Entidad
sistemas de debe
informacién instaurar
nuevos, escenario
actualizacion s de
es y pruebas
Prueba de |nuevas funcionale
Con [A.14 C .
aceptacion versiones, se | Sl s de NO N/A
trol |.2.9 :
de sistemas |deben acuerdo
establecer al Plan de
programas de Seguridad
prueba para de
aceptacion y pruebas
criterios de de la
aceptacion Informaci
relacionados. on
Si, porque
. . ) se debe
. Lineamiento: :
Obj I implemen
etiv Asegurz_;\,r a tar el
o de A.14 | Datos de proteccion de S| Control NO N/A
.3 prueba los datos
el usados para 2l
trol Objetivo
pruebas.
de
Control
Control Los Si, porque
datos de la Entidad
Proteccion de |ensayo se debe
Con |A.14 datos de deben SI brindar NO N/A
trol |.3.1 . )
prueba seleccionar, garantias
proteger y de
controlar informaci
PR
Mg,
DOSQUEBRADAS
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Superservicios

WSERV'C'UDADHD NUIR 1-661700002
cuidadosame on de
nte. prueba

gue no
Impacten
en la
operacion
del
servicio
Relacion con los
A.15
proveedores
Lineamiento: ;
Si, porque
Asegurar la
. 2, se deben
. Seguridad de | proteccion de :
Obj . i : implemen
) la informacion | los activos de
etiv A15 | en las la tar los
ode | ) L, SI Control NO N/A
1 relaciones organizacion
Con con los ue sean del
trol q - Objetivo
proveedores |accesibles a de
los
Control
proveedores.
Control: Los )
. Si, porque
requisitos de
! en la
seguridad de py
> ) Politica
la informacién de
ara mitigar .
iy para mitig Seguridad
Politica de |los riesgos
; ) de la
seguridad asociados .
Informaci
de la con el acceso 6n. se
Con |A.15 |informacion de !
SI tienen NO N/A
trol [.1.1 |paralas proveedores :
. ) relaciona
relaciones a los activos
das las
con de la ) ;
) ., directrices
proveedores |organizacion
con base
se deben
el recurso
acordar con i
humano:
estos y se
; Proveedo
deberian
res
documentar.
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Control: Se
deben
establecery Si, porque
acordar todos en los
los requisitos Acuerdos
de seguridad de Nivel
de la de
informacién Servicio
pertinentes la Entidad
Tratamiento |con cada debe
de la proveedor exigir los
seguridad ue pueda requisitos
Con |A.15 de%tro de ?enefacceso, Sl deq NO N/A
trol |.1.2 .
los acuerdos |procesar, seguridad
con almacenar, por parte
proveedores |comunicar o de cada
suministrar proveedor
componentes que da
de soporte a
infraestructur la
a de Tl para Infraestru
la ctura de
informacion TI
de la
organizacion.
Control: Los Si, porque
acuerdos con en los
proveedores Acuerdos
deben incluir de Nivel
Cadena  de requisitos de N
suministro para tratar los Serwao
de tecnologia riesgos de la Entidad
Con |A.15 seguridad de debe
trol |.1.3 Qe . la informacion St incluir NG N/A
informacion . -
asociados requisitos
y ... |con lacadena para
comunicacion )
de suministro tratar los
de productos riesgos
y servicios de de
tecnologia de seguridad
informacion y en la
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comunicacion cadena
de
suministro
sde
productos
y - -
servicios
de
tecnologi
ade
Informaci
ony
Comunica
cion
Lineamiento:
Mantener el
TVEL Si, porque
. acordado de » pord
. Gestion de . se van a
Obj .| seguridad de ;

) la prestacion|; - implemen
etiv A 15 | de la informacion tar 1os
ode |, - y de SI NO N/A

2 servicios con ., controles
Con prestacion del
los e del
trol servicio en -
proveedores |, objetivo
linea con los
de control
acuerdos con
los
proveedores.
Si, porque
Las en los
organizacione Acuerdos
s deben de Nivel
Seguimiento |hacer de
y revision de |seguimiento, Servicio
Con [A.15 |los revisary la Entidad
trol |.2.1 |servicios de |auditar con Sl debe NO N/A
los regularidad la incluir
proveedores |prestacion de auditorias
servicios de para
los validar el
proveedores. cumplimie
nto de los
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SERVICIUDAD =
[Acursutro ames mcaNTam AR

acuerdos
en la
prestacio
n de
servicios
de los
proveedor
es
Si, porque
Control: Se porg
deben en Iq
; Politica
gestionar los de
cambios en el Desarrollo
suministro de e
servicios por Imolantaci
parte de los c’)npde los
proveedores, :
! ; sistemas
incluido el
. de
mantenimient informaci
oy la .
’ d on, se
mejora de
i, contempl
las politicas, ala
., rocedimiento
Gestion de P norma de
) Sy controles
cambios en . desarrollo
Con |A.15 - de seguridad
los servicios SI externo NO N/A
trol |.2.2 de la
de ) ., del
informacion
proveedores . proveedor
existentes, e
teniendo en que.
contiene
cuenta la o
criticidad de . ]
la siguiente:
. ., 1R
informacion, Garantias
sistemasy
de la
procesos del .
Neaocio calidad y
ney precision
involucrados,
la del
y . trabajo
revaloracion levado a
de los
. cabo por
riesgos. ol
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proveedor
,» que
incluyan
auditorias
, revision
de cédigo
para
detectar
cbdigo
malicioso,
verificacio
n del
cumplimie
nto de los
requerimi
entos de
seguridad
del
software
establecid
0S.
Gestion de incidentes de
A.16 |seguridad de la
informacion
Lineamiento:
Asegurar un
enfoque
coherente y Si poraue
Gestion de eficaz para la » porq
. e S se van a
Obj incidentesy |gestion de )

) ) A implemen
etiv A 16 mejoras en |nC|de_ntes de tar los
ode | la seguridad de |SI NO N/A

A . controles
Con seguridad la del
trol de Ila informacion, .
informacion  |incluida la OlelEn7e
L de control
comunicacion
sobre eventos
de seguridad
y debilidades.
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Si, porque
la Entidad
debe
Control: Se b””daf
deben herramien
tas de
establecer las estion
responsabilid 9
adesy ?m¥6m5
procedimiento ;ngflearlma
Responsabili |s de gestidon seguridad
Con [A.16 |dady . para asegurar | o, de la NO N/A
trol |.1.1 |procedimient |una informaci
0S respuesta 6n. aue
rapida, eficaz indfhen
y ordenada a un q
los incidentes desarrollo
de seguridad de
de la actividade
informacién.
Sy unos
roles de
responsa
bilidad
Si, porque
la Entidad
Control: Los ﬂ:?gr
eventos de sequimien
seguridad de tog
la informacién y
Reporte se deben control en
de informar a la
Con |A.16 |eventos . herramien
trol |.1.2 |de travesde | Sl ta HESK |° N/A
. los canales
seguridad de > sobre las
. .. | de gestion o .
la informacion apropiados incidencia
tan pronto sY
COMo sea requerimi
posible e_ntos que
' tienen los
colaborad
ores al
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interior de
sus
procesos
Control: Se .
debe exigir a Si, porque
9 la Entidad
todos los
debe
empleados y
. hacer
contratistas .
seguimien
gue usan los 0
servicios y y
) control en
sistemas de la
Reporte de ggﬂgnamon herramien
debilidades L ta HESK
Con [A.16 : organizacion,
de seguridad Sl sobre las | Sl N/A
trol |.1.3 gue observen o ;
de la . incidencia
) ., e informen
informacion , sy
cualquier requerimi
debilidad de 9
X entos que
seguridad de i
> - tienen los
la informacioén
colaborad
observada o
ores al
sospechada A
interior de
en los
. sus
sistemas o
o procesos
servicios.
i r
Control: Los Sl, porque
la Entidad
eventos de
) debe
seguridad de
., ; - hacer
Evaluacion la informacioén .
seguimien
de eventos |se deben
con |A 16 de seguridad |evaluary se g;zUolen
' de la deberia SI SI N/A
trol [.1.4 |. ., S la
informacion y | decidir si se :
decisiones van a herramien
= ta HESK
sobre ellos clasificar
sobre las
como o )
o incidencia
incidentes de S
seguridad de .
requerimi
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la entos que
informacion. tienen los
colaborad
ores al
interior de
sus
procesos
Si, porque
la Entidad
Control: Se (rj:sbeucejztra
debe dar p
en la
respuesta a )
N herramien
los incidentes
. ta HESK
Respuesta de seguridad
= sobre las
a incidentes |de la o ;
Con |A.16 ) ., incidencia
de informacion SI Si N/A
trol |.1.5 . Sy
seguridad de |de acuerdo _
: s requerimi
la informacioén | con
o entos que
procedimiento :
tienen los
S
colaborad
documentado
ores al
S. ) )
interior de
sus
procesos
Si, porque
Control: El la Entidad
conocimiento debe
adquirido al hacer
analizar y establece
Aprendizaje |resolver r planes
obtenido de |incidentes de preventiv
Con |A.16 |los incidentes | seguridad de 0s sobre
: ; .. | Sl SI N/A
trol |.1.6 |de seguridad |la informacion los
de la se debe usar incidentes
informacion | para reducir recurrente
la posibilidad s con el
o el impacto fin de
de incidentes evitar la
futuros. materializ
acion de
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riesgos
enla
misma
Si, porque
la Entidad
debe
hacer
Control: La seguimien
organizacion toy
debe definiry control en
aplicar la
procedimiento herramien
S para la ta HESK
Con |A.16 |Recoleccién identificqgién, _sot_)re Iag.
ol | 1.7 |de evidencia recoltlaqcllgn, Si incidencia | Sl N/A
adquisicion y sy
preservacion requerimi
de entos
informacién para el
gue pueda mejorami
servir como ento
evidencia. continuo y
la toma
de
decisione
s
Aspectos de seguridad de
A 17 la informaci()n c_Ie Ig
"~ |gestion de continuidad de
negocio
Lineamiento: Si, porque
Obj o — o sevan a
etiv 17 dContlnwc_igdd gontlnwd%dd |tmpllemen
: e segurida e segurida ar los
DEE A de la de la = controles MO M
Con . ., . .
ol informacion | informacion del. .
se debe Objetivo
incluir en los de control
Mg,
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sistemas de
gestion de la
continuidad
de negocio de
la
organizacion.
Control: La .
organizacion Si, porque
la Entidad
debe
. debe
determinar
ey document
Sus requisitos
ar el Plan
para la de
seguridad de -
e > ) Continuid
Planificacion |la informacion
ad del
de la yla nedocio
continuidad | continuidad g
Con [A.17 i con los
de Ila de la gestion | Sl - NO N/A
trol |.1.1 . requisitos
seguridad de la ara
de Ila seguridad de pa
. . h - brindar
informacion | la informacion .
en garantias
. . en la
situaciones -
continuida
adversas, por
) denla
ejemplo, .
prestacio
durante una
- n de los
crisis o -
servicios
desastre.
Control: La Si, porque
organizacion la Entidad
debe debe
establecer, document
Implementaci | documentar, ar el Plan
on de implementar y de
Con [A.17 |la continuidad | mantener S| Continuid NO N/A
trol |.1.2 |dela procesos, ad del
seguridad de |procedimiento negocio
la informacién|s vy con los
controles requisitos
para para
asegurar el brindar
nivel de garantias
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continuidad enla
requerido continuida
para la denla
seguridad de prestacié
la informacion n de los
durante una servicios
situacion
adversa.
Control: szl Si, porque
organizacion la Entidad
debe verificar debe
a intervalos document
regulares los ar el Plan
controles de de
Verificacion, |continuidad Continuid
revision de la ad del
y evaluacion |seguridad de Negocio
con | A.17 de Ia} _ Ialnform.amc’)n con los
' continuidad establecidos |SI g NO N/A
trol |.1.3 de e requisitos
la seguridad |implementado EﬁgZar
de la s, con el garantias
informacion | fin de en la
asegurar que continuida
son validos y
eficaces cienla.,
durante prestacié
situaciones r1de}qs
adversas. servicios
Si, porque
Lineamiento: gzggndad
Asegurar la document
Obj disponibilidad
i lde ar el Plan
o de Fely | REdUMEENER instalaciones | Sl de ... INO N/A
Con 2 S de Continuid
trol procesamient ad de[
o de negocio
informacion. conlp§
requisitos
para
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brindar
garantias
en la
continuida
denla
prestacié
n de los
servicios
Si, porque
la Entidad
Control: Las debe
instalaciones document
de ar el Plan
procesamient de
Disponibilidad [® %€ Continuid
de informacion ad del
. . se debe negocio
Con |A.17 instalaciones implementar con los
' de Sl . NO N/A
trol |.2.1 : con requisitos
procesamient ,
redundancia para
0 de o .
. - suficiente brindar
informacion. : .
para cumplir garantias
los requisitos en la
de continuida
disponibilidad denla
prestacié
n de los
servicios
A.18 | Cumplimiento
Lineamiento:
Evitar el .
. I Si, porque
incumplimient
se van a
Obj Cumplimiento Od?E§ implemen
) obligaciones
etiv de tar los
o de G requisitos Iegales,. SI controles |NO N/A
A estatutarias,
Con legales y del
trol contractuales B . Objetivo
reglamentacio de
no
contractuales comiel
relacionadas
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con seguridad

de la

informacion, y

de cualquier

requisito de

seguridad.

Control:

Todos los Si, porque

requisitos los

estatutarios, requisitos

reglamentario legales y

Sy contractu

contractuales ales de la

pertinentes, y Entidad

el enfoque de se deben
Identificacion |la cumplir
de la organizacion con base

con | A18 Ieg?slacién para al Manual
ol | 1.1 aplicable y |cumplirlos, se | Sl de .

de los deben Contrataci
requisitos identificar y on
contractuales |documentar establecid

explicitament o]

ey mediante

mantenerlos el

actualizados acuerdo

para cada Na11l del

sistema de 29 de

informacion y diciembre

para la de 2016

organizacion.

SI

N/A
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Control: Se
deben
implementar
procedimiento
Zarzproplados Si, porque
asegurar el Etggﬂfad
cumplimiento |
de los COT,Q
requisitos gglnca
Derechos legislativos, L,
Adquirio
Con [A.18 |de de L
. .. | Sl tecnologic [NO N/A
trol |.1.2 |propiedad reglamentacio a que
intelectual ny q
contemp
contractuales alos
relacionados
con los derechos
derechos de de iadad
propiedad _propl)le a |
intelectual y Intelectua
el uso de
productos de
softwares
patentados.
Control: Los Si_ poraue
registros se | » Porg
deben a Entidad
proteger ggﬁnéla
contra
perdida programa
destruccion, (Cjaizstic’)n
L, falsificacion,
Con [A.18 |Proteccién de document
. acceso no Sl NO N/A
trol |.1.3 |registros : al de
autorizado y acuerdo
liberacién no al Archivo
autorizada, General
de acuerdo de la
con los Nacion
requisitos ara la
legislativos, P .
de protecci6
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reglamentacio n de
n, registros
contractuales
y de negocio.
Control:
Cuando sea
aplicable, se
deben .
asegurar la Sl, porque
I la Entidad
privacidad y
> cuenta
la proteccion con la
Privacidad de la "
. - Politica
Con [A.18 |y proteccion | informacion
Si de NO N/A
trol |.1.4 |de datos de datos .
Proteccid
personales personales, n de
como se
. datos
exige en la
AT personale
legislacion y S
la
reglamentacio
n
pertinentes.
Lineamiento:
Asegurar que
la seguridad
de la Si, porque
. informacién se van a
Obj - Dl
etiv ReV|5|on_es se implemen
o de A.18 | de seguridad |implemente y S| tar los NO N/A
2 de la opere de controles
Con ) .
informacion |acuerdo con del
trol e .
las politicas y objetivo
procedimiento de control
S
organizaciona
les.
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Control: El
enfoque de la
organizacion
para la
gestion de la
seguridad de
la informacion
y su
implementaci Si_ poraue
on (es decir, » POrq
. en la
los objetivos e
Politica
de control, los de
controles, las .
- oy Seguridad
Revision politicas, los de la
independient |procesosy .
Con |A.18 e de la los S| I,nformaC| NO N/A
trol |.2.1 . _ on, se
seguridad de |procedimiento tienen
la informacién | s para :
. relaciona
seguridad de
la das los
. L controles
informacion)
para la
se deben )
) seguridad
revisar
independiente
mente a
intervalos
planificados o
cuando
ocurran
cambios
significativos.
Control: Los Si, porque
directores la Entidad
- deben desde la
Cumplimiento .
con las revisar con Aha 3
Con [A.18 politicas y regularidad S| Direccion NO N/A
trol |.2.2 el debe
normas de -
: cumplimiento propender
seguridad
del por el
procesamient cumplimie
oy nto de las
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procedimiento politicas y
s de normas
informacion de
dentro de seguridad
su area
de
responsabilid
ad, con las
politicas y
normas de
seguridad
apropiadas, y
cualquier otro
requisito de
seguridad.
Control: Los SI, porque
. se deben
sistemas de .
: . realizar
informacion o
se deben auditorias
revisar constante
L salos
periodicament .
_y sistemas
Revision e para de
Con [A.18 |del . determinar S| informaci | NO N/A
trol |.2.3 |cumplimiento |el .
P . on para
técnico cumplimiento :
con  las revisar ell
oliticas cumplimie
lrc:ormas d):e nto de las
seguridad politicas y
de la normas
) . de
informacion. .
seguridad

Fuente: Elaboracion propia

5.11. Competencia, toma de concienciay comunicacion

La Entidad tiene definido el plan de capacitacion, sensibilizaciébn y comunicacion del
Modelo de Seguridad y Privacidad de la Informacion, el cual incluye el Plan de
Seguridad y Privacidad de la Informacién y se relaciona a continuacion:
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DESCRIPCION DEL PLAN DE SENSIBILIZACION, CAPACITACION Y
COMUNICACION

Este plan pretende sensibilizar, capacitar y comunicar las reglas de comportamiento
adecuadas para el uso seguro de los servicios de Tl plasmados en el portafolio de
servicios, politicas y procedimientos de seguridad de la informacion que la Entidad,
requiere que sean adoptados y adaptados por parte de todos los usuarios del
sistema. Teniendo en cuenta lo anterior, este plan de capacitacion, sensibilizacion
y comunicacién adecuado, debe llevarse a cabo con base a las siguientes fases:

IMAGEN N22 FASES PLAN DE SENSIBILIZACION, CAPACITACION Y
COMUNICACION SERVICIUDAD E.S.P

4.
|::> Mejoramient]

2. -
|:> Desarrollo | |:> 3. Implementacion -

Fuente: Elaboracion propia

1. DISENO: En esta fase se ldentifican las actividades necesarias para cumplir
con el Plan de acuerdo a la matriz de interesados de la Entidad.

TABLA N26. MATRIZ DE INTERESADOS DEL PLAN

INTERESADO EXPECTATIVA/ NECESIDAD

Deben conocer y entender las leyes y directivas que
Gerencia/ @izt forman la base del Modelo de Seguridad y Privacidad
Directivo de la Entidad. A su vez, deben comprender el liderazgo
que su rol tiene y que son el ejemplo a seguir de todas
las demas Dependencias.

h IR ERSER N EL R EE Deben velar por la actualizacién y cumplimiento de las
la Informacion politicas y gestionar de manera oportuna las
incidencias y requerimientos presentados en materia
de Seguridad y Privacidad de la Informacién al interior
de la Entidad.

Director Oficina de TI Debe velar por la gestion de los controles de seguridad
en los sistemas de informacion, con el fin de brindar

'DOSQUEBRADAS
DETODOS
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continuidad y disponibilidad en la prestaciéon de los
servicios de TI.

Proveedores s[:8 Deben proporcionar Acuerdos de Nivel de Servicio que
Servicios de TI contengan mecanismos  de continuidad vy
disponibilidad en la prestacion de los servicios de TI
Colaboradores, contratistas, pasantes universitarios y
SENA, personal temporal y otras personas
Usuarios Finales relacionadas a terceras partes, que deben conocer los
aspectos relacionados con el Modelo de Seguridad y
Privacidad de la Informacion.

Fuente: Elaboracion propia

2. DESARROLLO:

La informacion resultante y documentada del Plan de Sensibilizacion, capacitacion
y comunicacion debe conservarse en un repositorio de facil acceso para su consulta
y guia, para tal efecto SERVICIUDAD E.S.P dispone de la siguiente ruta: _ Sistema
de gestion de Calidad y Documentacion (serviciudad.gov.co) como fuente de
almacenamiento y consulta.

3. IMPLEMENTACION:

El material dispuesto como consulta y guia del Plan de Sensibilizacién, Capacitacion
y Comunicaciéon de Seguridad de la Informacion, puede visualizarse en
documentacion ofimatica y audiovisual para su mejor entendimiento y comprension.

4. MEJORAMIENTO:

La informacion inherente del plan debe ser validada y actualizada por el Comité de
Seguridad de la Informacion con periodicidad de revision cuatrimestral y de acuerdo
a los requerimientos exigidos por MInTIC. Cabe resaltar que, este Comité tiene
dentro de sus funciones realizar monitoreos constantes de la efectividad del plan y
de esta forma realizar acciones de mejora con base a los hallazgos identificados.

ROLES RESPONSABLES DE LOS TEMAS A COMUNICAR EN EL PLAN
TABLA N28. TEMAS A COMUNIAR POR RESPONSABLE

Seguimiento y Control Sobre
QbhEy,

los Planes de Auditoria de
__GOSQI.IEBMMSA

Seguridad de la Informacion
Edificio CAM piso 1 PBX (6) 332 21 09 Dosquebradas - Risaralda
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Vigilado
Superservicios

Revision independiente de la
seguridad de la informacion
Velar por el cumplimiento de
las politicas y normas de
seguridad de la informacion

Auditorias Internas e
identificacion de hallazgos

sobre la seguridad de la Profesional
Informacion Especializada de
Documentaciéon de Planes de Control Interno

mejoramiento sobre los
hallazgos encontrados en
Seguridad de la informacién

Aplicacion de las sanciones
correspondientes de acuerdo
a las faltas en materia de
seguridad de la Informacion

Seleccion e investigacion de Profesional
antecedentes del Colaborador  Especializado en
Términos y condiciones del Talento Humano
empleo
Relacién con los Proveedores Subgerente
Seguridad de la informacién Financiera y
en las relaciones con los Administrativa
proveedores /Secretario General

Gestion de la prestacion de
servicios de proveedores

Gestidn sobre los aspectos de  Director Oficina de
seguridad de la informacion TI
para la continuidad del
negocio
Continuidad de la seguridad
de la informacién

Planificacion de la continuidad
de la seguridad de la
informacion

i,
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Implementacion de la
continuidad de la seguridad de
la informacion
Verificacion, revision y
evaluacion de la continuidad
de la seguridad de la
informacion.
Disponibilidad de sistemas de
Informacién para la
continuidad de la Informacion

Seguridad Fisica y del Entorno
Areas seguras Comite de
Perimetro de seguridad fisica ~ S€guridad de la

Informacion
Controles de Acceso al cuarto
de Servidores

Seguridad Fisica y del Entorno
Politicas de Seguridad de la
Informacién
Organizacion de la Seguridad
de la Informacién Comité de

Seguridad del Talento Seguridad de la
Humano Informacién
Gestion de los activos de
Informacion
Modelo de Seguridad y
Privacidad de la Informacion

Politica de Acceso a las
Tecnologias de la informacion
Cumplimiento de requisitos
legales y contractuales
Criptografia
Proyectos de Seguridad de la
Informacién
Metodologias de Seguridad de
la informacion

Procedimientos de operacién
documentados y responsables

i,
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Proteccion Contra cédigos
maliciosos
Copias de respaldo
Gestion de Vulnerabilidades
Registros de eventos
Adquisicion, desarrollo y
mantenimiento de los
sistemas de Informacion
Transferencia de Informacion

Controles sobre auditorias de
sistemas de informacion

Requisitos de seguridad de los
sistemas de informacion

Identificacion y valoracion de
riesgos
Tratamiento de riesgos de
seguridad de la informacion
Sensibilizacion y socializacion
sobre los temas de la
seguridad de la informacion
Planificacion y control
operacional
Implementacién del plan de
tratamiento de riesgos

Indicadores de gestién del
MSPI
Plan de seguimiento,
evaluacion y analisis del MSPI

Evaluacion del plan de
tratamiento de riesgos

Plan de seguimiento,
evaluacion y analisis del MSPI

Tratamiento de temas de
seguridad y privacidad de la
informacion en los comités del
modelo integrado de gestion,
0 en los comités directivos

i,
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interdisciplinarios de la
Entidad

Inventario de Activos de
Informacion.
Gestion de riesgos que incluya
riesgos de ciberseguridad
Respuesta a incidentes de
ciberseguridad, planes de
recuperacion y restauracion
Teletrabajo
Manejo de medios
Derechos de propiedad
intelectual.

Control de Acceso

Seguridad de la Operaciones

Procedimientos Operacionales
y de respaldo

Copias de Seguridad
Politicas de TI Director Oficina de

Adquisicién, desarrollo y Tl
mantenimiento de los
sistemas de Informacion
Gestion de la Seguridad de las
Redes
Gestion de Incidentes de
Seguridad de la Informacion
Plan y Estrategia de transicion
de IPv4 a IPv6
Implementacion del plan de
estrategia de transicion de
IPv4 a IPv6
Indicadores de TI

i,
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Procedimientos de control Profesional
documental del MSPI Especializada de
Calidad

Fuente: Elaboracién propia

AUDIENCIA OBJETIVO

La audiencia objetivo que debe ser sensibilizada, capacitada y entrenada son los
usuarios de lectura, consulta y ejecucion de tareas en los servicios de TI.

FRECUENCIA DE CAPACITACION Y ENTRENAMIENTO DEL PLAN

La frecuencia de las inducciones, reinducciones y capacitaciones se da de acuerdo
a los requerimientos de las subgerencias en materia de ingresos de personal nuevo,
traslados y acciones de mejora al interior de la Entidad, validada por la Oficina de
Control Interno.

i,
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ANEXOS

e Politica de Seguridad y Privacidad de la Informacion

e Procedimientos de Seguridad de la Informacién

e Comité de Seguridad de la Informacién

e Matriz de Activos de Informacion

e Matriz de riesgos y Plan de tratamiento de riesgos del MSPI

¢ Plan de Comunicacién y Sensibilizacion del MSPI

e Estrategia de Planificacion y Control Operacional del MSPI

e Procedimiento de inventario y clasificacion de activos e infraestructura critica
e Declaracion de Aplicabilidad de los Controles del MSPI
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